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Oyun Teorisinden Yapay Zekaya ve Siber Giivenlige

Gilinlimiizde ‘Oyun Teorisi’ ve ‘Yapay Zeka’ benzer koklerden gelen iki olgu ve iki arastirma
konusudur. Nitekim bu iki disiplin arasindaki baglantilarin gegmisten giiniimiize derin oldugu
tartisilmaz bir gercektir. Oyun teorisi, Amerikali matematik¢i John Neumann’in 1944 yilinda
Princeton Universitesi yaymlarindan ¢ikardigi Ekonomik Davranislar ve Oyun Teorisi kitabr ile
popiiler hale gelmistir.

Ogrenme hem oyun teorisi hem de yapay zeka igin en temel konudur. Her ikisinde de gdzlemlere,
geribildirimlere, sartlara ve davraniglara dayanarak belirsiz ortamlarda getiri, yani en dogru karar
verme durumunu gerceklestirmek i¢in algoritmalar kullanarak hesap yapmak s6z konusudur.

Oyun teorisi alanindaki cogu arastirma, insanlarin ve insan gruplarinin nasil etkilesime girdigine
odaklanmaktadir. Ote yandan oyun teorisi akil kullanarak bireylerin kendi hedeflerine ulagma
cabasiyla birbirleriyle nasil etkilesime girdigi ile ilgilenir. Oyun teorisi, davraniglarimizin birgcogunun
yani sira sosyal varliklar olarak davramglarimizin temel yapr taslariyla da ilgilenmektedir. Insana ve
insan topluluklarina bagli, onlarin yasama ve karar verme mekanizmalarim tetikleyen sosyolojik,
psikolojik, siyasi ve hatta felsefi etkenleri de géz oniinde tutar. Bu baglamda birey se¢im yaparken
etkilesimde bulundugu diger bireyi, onun degiskenlerini ve davraniglarini goéz 6niinde bulundurur ve
en iyi sonucu alma ada en iyi tercihi yapar, yani en iyi karar verir.

Konuya yapay zekaya bagl 6grenme sistemleri baglaminda bakacak olursak, giiniimiizde farkli yapay
zeka uygulamalariin ortak bir hedefe ulasmak igin etkilesime girmesi ve/veya rekabet etmesi
gerekmektedir. Bir baska ifade ile, farkli kullanici profillerinin davranislarini analiz eden farkli yapay
zeka uygulamalari da birbirlerinden beslenerek karar vermektedirler. Bu noktada yapay zekanin
temelleri oyun teorisi/kuramu ile atilmistir demek yanlis olmayacaktir.

Her iki disiplinde de beklenen faydanin temeli, se¢im teorisinin kazandig1 sonucunu almaktir. Bir
baska ifade ile bu disiplinler, eylemler arasinda se¢im yapma konusunda kosullar degerlendirerek,
daha onceki tecriibeleri veya sonuglar1 goz 6niinde bulundurarak ve mevcut kosullart géz 6niinde
tutarak verilecek karar kriterini belirlerler. Ortaya ¢ikan sonug “kazanmak™ olmalidir, yani dogru karar
vermis, dogru tercih yapmis ve en iyi sonucu almis olmaktir.

Giiniimiizde yapay zekanin bir 6rnegi olan makine dgrenimi, bilgisayarlarin deneyim yoluyla
Ogrenmelerini ve adapte olmasini saglayan teknolojilere atifta bulunan yapay zekanin bir dalidir.
Insan-makine iliskisindeki davranis1 analiz eder, yani sebep-sonug ¢ikarimdan ziyade deneyime dayali
ogrenme ile hareket eder. Makine dgrenimi sayesinde yiiz milyonlarca kullanicidan gelen son derece
degerli davranigsal veri ile bir veri hazinesi kurmak Google, Amazon, Facebook gibi bir¢ok kurum
icin miimkiin hale gelmistir. Temel olarak kullanici ve tiiketici davranislarina ait verileri etkili bir
sekilde toplamak, temizlemek, siniflandirmak, organize etmek ve analiz etmek i¢in birgok sirket
Olgeklendirilebilir biiylik veri tabanlar ve yapay zeka uygulamalar1 olusturmuslardir. Elde edilen
davranigsal analizler ile kullanici profillerine gore iiriin ve hizmet saglamak, ve hatta ihtiyaclar1 analiz
ederek yeni iirlinler ve servisler tasarlamak s6z konusudur.

Konuya siber giivenlik alanindaki uygulamalar agisindan bakacak olursak, organizasyonlar siber
giivenligi desteklemek ve sofistike ataklara ve bilgisayar korsanlarina kars1 daha fazla proaktif 6nlem
alabilmek adina yapay zekay1 kullanmaya baslamistir. Bu baglamda kullanicilara ve kullanici
gruplarina ait davraniglar analiz ederek risk diizeyini 6lgmek, riski tanimlamak ve aksiyon almak
kacinilmazdir. Farkl sistemlere farkli lokasyonlardan erisim yapan kullanicilarin farkli davraniglar
sergilemesi olasidir. Olaganligin dis1 davranislar risk seviyesini ve diizeyini artirir.
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Hig siiphesiz bu davranigsal analizleri yapan farkli yapay zeka uygulamalari siber giivenlik ¢oziimleri
icinde entegre olarak ¢aligmaktadir.

Ote yandan saldirilari ve zafiyetleri gergek zamanl tespit etmek, veri sizintist ve veri ihlallerine karst
tepki vermek i¢in karmasik siiregleri otomatiklestiren farkli yapay zeka uygulamalarinin kullanimi her
gegen giin artmaktadir. Ornegin, yapay zekaya sahip veri aldatma teknolojisi iiriinleri, saldirganlar
proaktif olarak algilamak ve kandirmak suretiyle gelismis saldirilara karsi otomatik olarak tespit,
analiz ve savunma yapabilmektedirler. Bu teknolojiler ayn1 zamanda bilgisayar korsanlarinin
davraniglarim, atak vektorlerini de analiz ederek, yaklagimlar1 6nceden anlamak adina istihbari bir veri
tabani olusturmaktadirlar.

En yalm haliyle, basit bir giivenlik amacl yapay zeka uygulamasi, kullanicilarin bir sisteme giris
yaparken gosterdikleri davraniglar analiz eder. Bir diger yapay zeka uygulamasi, kullanicilarin bu
sistem i¢inde ¢alisirken gosterdikleri davraniglar analiz eder. Buradaki amag sistemin giivenligini
saglamak ise, sisteme giris yaparken analiz edilen davranis ile sistem iginde ¢alisirken sergilenen
davraniglarin etkilesimi biitiin olarak ele alinmalidir. Yani kullanici sisteme dogru davraniglar
sergileyerek girmis olsa da, sistem i¢inde ¢alisirken daha 6nceye veya mevcut kosula gore farkl
davranislar sergiliyorsa burada anormal ve risk i¢eren davranislar biitiinii s6z konusu olabilir.

Boylesi bir durumda, davraniglar1 analiz eden yapay zeka uygulamasinin kullaniciyi sistem digina
cikarmasi ve sisteme girisleri analiz eden uygulama ile istihbarat niteligindeki durum bilgisini
paylasmasi gerekebilir ki, sisteme dogru davranislar sergilenerek giris yapilmis olsa bile, bir sonraki
giris talebi reddedilsin.

Hig siiphesiz alinacak proaktif aksiyon; durum, kurum, alan, risk, zafiyet, hassasiyet, glivenlik
politikasi, sistem, yonetim v.b. gibi konularda yaptirim farki gosterecektir. Ancak temel olan; farkl
yapay zeka uygulamalaria ait verilerin biitiinlesik olarak bir kazanim ve amag i¢in ortak ¢aligmasi ve
farkl kosullardaki davraniglara ait bilgileri isleyerek sonuca varmasidir.

Bilgi giivenligi olay yonetimi (SIEM), Veri sizintis1 6nleme (DLP), Saldir1 6nleme sistemi (IPS),
Kullanic1 davranis analizi (UBA), Dahili tehdit korumasi (Insider Threat Protection), Izole veri
giivenlik tarama sistemi (Sandbox) ve Genisletilmis tehdit algilama ve miidahale sistemleri
(EDR/XDR) gibi uygulamalar, entegre yapay zeka fonksiyonlarina sahip en bilindik Siber Giivenlik
uygulamalar1 i¢in 6rnek olarak gosterilebilinir.
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