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“Isin Siirekliligi’ adina ‘Bilgi Giivenligi’

Mevcut denetim ve kontrol mekanizmalari ile igin ve isin geregi olan operasyonel faaliyetlerin
olagantistii olan veya olmayan durumlarda duraklamasi veya faaliyet gosteremez hale gelmesi
ile ortaya ¢ikabilecek finansal kayiplar her igletme i¢in iirkiitiicti hale gelmistir.

En yalin hali ile 6rneklemek gerekirse; Telekom operatorii olarak faaliyet gosteren bir
firmanin sistemlerinin durmasi, bir bankanin internet / mobil bankacilik uygulamasinin
caligmamasi, otomasyon sistemleri kullanarak tiretim yapan bir iireticinin {iretim
faaliyetlerinin duraksamasi, E-Devlet portallerinin hizmet veremiyor olmasi finansal anlamda
milyon dolarlik islem kaybini ve beraberinde miisteri / kullanici giiveninin sarsilmasi ile
dogacak miisteri kaybinin finansal zararlarini beraberinde getirir. Bu noktada uzun zamandir
konusulan olaganiistii durum eylem planlar1 ve is siirekliligi yonetimi, isletmelerin ve
devletlerin yonetim stratejilerinin en 6nemli pargasi olarak goriilmektedir.

Is siirekliligi yonetimi; kritik sistemlerin yedeklenmesi ile birlikte iiretimden finansa,
hizmetlerden operasyonel faaliyetlere, insan kaynagidan satinalmaya kadar tiim
fonksiyonlarin duraklamasi ile ortaya ¢ikabilecek menfi sonuglari, bu sonuglari
olusturabilecek risklerin analiz edilerek ortadan kaldirilmasini hedeflemektedir.

Bu agidan bakildiginda isin devamini saglamak, tiim risk faktorlerini ve tehdit unsurlarini
tespit edebilmek ve bunlara 6nlem alabilecek politikalar1 ve prosediirleri gelistirmek ile
miimkiin kilmabilir. Is siirekliligi tipk1 Bilgi Giivenliginde oldugu gibi bitmeyen, siirekli
gelistirilmesi, gézden gecirilmesi ve denetlenmesi gereken bir siirectir.

Farkli seneryolar, farkli calisma durumlari, farkli unsurlarin degerlendirilmesi ve gercege
uygun ayaga kaldirma, devam ettirme politikalari, bu politikalarin test edilmesi ve
denetlenmesi, isin siirekliligi anlaminda yapilan yatirimlar1 anlaml kilacaktir. Analize
baglamadan Once strateji ve planlama, hangi organizasyonun analiz ve planlama amaci ile is
birimlerine boliinecegini belirler. Finans sirketleri finansal raporlama, ¢agri merkezleri,
internet tabanli bankacilik sistemleri gibi operasyonel faaliyetlerini ayr1 is dallar1 olarak ele
alarak degerlendirir ve denetler. Uretim yapan firmalarda ise her bir {iretim tesisi veya iiretim
farkliliklar1 igeren iiretim bandi ayri is dallar1 olarak goriiliip degerlendirilmeli ve
planlanmalidar.

Yukari verdigim 6rnekler dogrultusunda dahili ve harici risk unsurlarini ve bu unsurlar ile
dogabilecek sonuglar1 ongdrmek, bunlara 6nlemler alabilmek, siirecin basarisi adina hig
siiphesiz isletmelerin yonetim diizeyinde degerlendirmesi ve her boliimiin takim ¢alismasi ile
miimkiin olabilir. Is siirekliligi; organizasyonlarin tavanindan tabanina kadar her kademeyi
ilgilendirir. Bu noktada ¢alisanlar1 bilinglendirme ve siirece dahil etme kaginilmazdir.

Ingiliz Standardi Enstitiisii (BSI) tarafindan gelistirilen ve daha sonra bir ISO/IEC standardina
da déniisen BS 25999 / ISO 22301 s Siirekliligi Y&netim Sistemi; uygulama kurallarmi ve
spesifikasyonlar1 iki ana asamada diizenlemektedir.
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[lki; Is Siirekliligi Y&netim Sistemi’nin gelistirilmesi,
Digeri; Is Siirekliligi Y6netim Sistemi’nin uygulanmasi ve isletilmesidir.

BS 25999 /ISO 22301, her bir ana agama dahilinde standardin uygulanmasi i¢in baslica
faaliyetler belirtmektedir.

Buna gore “Is Siirekliligi Yonetim Sistemi” nin uygulanmast ve isletilmesi asamasinda;

Kurum faaliyetlerinde yasanan aksamalarin etkilerinin belirlenmesi, risk degerlendirmesi ile
kritik faaliyetlere kars1 tehdit unsurlarinin analiz edilmesi, risk azaltma segeneklerinin
belirlenmesi, risklerin hafifletilmesi, faaliyetlerin durmasi agsamasinda geri alinmasi/ayaga
kaldirilmasi, is kesintilerine karsilik verebilme ve faaliyetlerin idaresi amagli siireclerin
belirlenmesi, planlama yapilarak siireclerin dokiimante edilmesi, tatbikat prosediirii ile kriz
durumlarina tepki verebilmenin yasatilmasi ve gozlemlenmesi, tiim planin periyodik olarak
gbzden gegirilmesi, slirecin verimliliginin ve hedefine ulagtiginin kontrol edilmesi
saglanmalidir.

Is Siirekliligi Y6netimi; Kurum ve kuruluslarin yonetim fonksiyonu olarak dogru kisiler
tarafindan idare ettirilmelidir. Bu baglamda organizasyonlarin Is Siirekliligi komitelerine
sahip olmalar1 kaginilmazdir. Yonetim gerekliliklerini yerine getirebilmek, politika ve
prosediirleri olusturabilmek, riskleri tespit edebilmek ve risk seviyelerini dngérebilmek, siireci
idame ve idare ettirmek, tiim faktorleri anlamak ve tasarlamak bir yonetim komitesi ve bu
komiteye bagl takimlar ile miimkiin kilinabilir. CIO (Chief Information Officer), COO (Chief
Operation Officer), CFO (Chief Finance Officer), CSO (Chief Security Office) gibi
pozisyonlarda yer alan kisilerden olusacak bir komite ve bu komiteye bagli takimlar siirecin
gelistirilmesi ve hayata gecirilmesi ile siirekli kontrol edilmesi ve giincellenmesi anlaminda
birlikte caligmanin 6tesinde, tist yonetimin konuya hassasiyetini de gosterecektir.

Kurum ve kuruluslar i¢in ‘Bilgi Gilivenligi’ ne kadar 6nemli ve stratejik ise ayn sekilde

‘Is Siirekliligi Yonetimi’ de tiim organizasyonlarimn varliklarini devam ettirebilmesi adina
kacinilmazdir. Bu baglamda isin siirekliligi adina ‘Bilgi Giivenligi’ nin kagimilmaz oldugunu
da ifade etmek miimkiindiir.
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